LA AUDIENCIA NACIONAL CONFIRMA UNA SANCION DE 30.000 EUROS DICTADA
POR LA AEPD POR LA INCORRECTA ORIENTACION DE LAS CAMARAS DE
VIDEOVIGILANCIA EN INSTALACIONES PRIVADAS

irwinmitchell abogados — 30-08-2011

Con caracter previo, es importante destacar que cerca del 30% de las resoluciones
sancionadoras dictadas por la Agencia Espafiola de Proteccion de Datos durante el afio
2010 han recaido sobre la actividad de videovigilancia, lo que supone una variacion del 50%
respecto al anterior afio 20009.

En este sentido, la actividad de videovigilancia se ha configurado durante el afio 2010 como
el sector con mayor numero de infracciones declaradas, por delante de sectores
tradicionalmente mas proclives a la acumulacion de sanciones en materia de proteccion de
datos tales como las telecomunicaciones o entidades financieras.

Centrandonos en el titulo de la notica, la Audiencia Nacional ha confirmado a travées de la
Sentencia de 30-6-2011 (recurso num. 298/2010) la multa de 30.000 euros, impuesta por la
Agencia Esparfiola de Proteccion de Datos a la entidad TELEFONICA DE ESPANA, S.A.U.,
por la captacion de imagenes de personas que circulan por las vias publicas de manera
suficiente como para permitir su identificaciobn, mas alld& de lo necesario y
proporcional, lo que supone un tratamiento inconsentido de sus datos personales
(infraccion del articulo 6.1 LOPD)

En este sentido, se condena a TELEFONICA DE ESPANA, S.A.U. por la captacion de
imagenes a través de camaras modelos “domo” que incorporan zoom y que se encuentran
ubicadas en la fachada exterior de un edificio, permitiendo la captacion y grabacién de
imagenes de personas identificables en la via publica, argumentando la precitada Sentencia
gue la seguridad podria haberse obtenido por otros medios menos intrusivos en la privacidad
de las personas afectadas, como seria la instalacion de pantallas de privacidad que
impidiesen la captacion de imagenes de la via publica mas alld de lo necesario y
proporcional. (Todo ello se encuentra recogido en la Instruccién 1/2006 de la AEPD)

Desde Irwin Mitchell Abogados queremos recordar que la legitimaciéon para el uso de
instalaciones de videovigilancia se cifie a la proteccion de entornos privados. La prevencion
del delito y la garantia de la seguridad en las vias publicas corresponden en exclusiva a las
Fuerzas y Cuerpos de Seguridad del Estado. Por tanto la regla general es la prohibicién
de captar imagenes de la calle desde instalaciones privadas.

A veces también resulta necesario captar los accesos, puertas o entradas, de modo que
aunque la camara se encuentre en el interior del edificio, resulta imposible no registrar parte
de lo que sucede en la porcidn de via publica que inevitablemente se capta. Por todo ello el
articulo 4.3 de la Instruccion 1/2006 de la AEPD dispone: “3. Las camaras y videocamaras
instaladas en espacios privados no podran obtener imagenes de espacios publicos
salvo que resulte imprescindible para la finalidad de vigilancia que se pretende, o resulte
imposible evitarlo por razén de la ubicacion de aquéllas. En todo caso deberd evitarse
cualquier tratamiento de datos innecesario para la finalidad perseguida.”

Para que esta excepcion resulte aplicable, no deberd existir una posibilidad de instalacién
alternativa. Debe tenerse en cuenta que:

La utilizacién de instalaciones de videovigilancia en la via publica se reserva a las Fuerzas y
Cuerpos de Seguridad por la Ley Organica 4/97, de 4-8 por la que se regula la utilizaciéon de
videocamaras por las Fuerzas y Cuerpos de Seguridad del Estado en lugares publicos.

El articulo 4.3 de la Instruccién 1/2006 no constituye una habilitacion para captar imagenes
en espacios publicos.

El responsable del fichero adecuara el uso de la instalacion de modo que el impacto en los
derechos de los viandantes sea el minimo posible.



En ningln caso se admitira el uso de practicas de vigilancia mas alla del entorno objeto de la
instalacion y en particular en lo que se refiere a los espacios publicos circundantes, edificios
contiguos y vehiculos distintos de los que accedan al espacio vigilado.

La sefalizacién garantizara en todo caso los derechos de los afectados.

Las indicaciones de uso y seguridad facilitados al personal contendran de modo expreso
instrucciones especificas que garanticen un uso adecuado y proporcional de los recursos.

De igual modo, recordamos que toda instalacién de un sistema de camaras y videocamaras
con fines de vigilancia y seguridad debe someterse a un triple juicio previo de
proporcionalidad, de conformidad con la STC 186/2000, que se resumen en los siguientes:

1. Juicio de Idoneidad: ¢la medida adoptada es susceptible de conseguir el objetivo
propuesto?

2. Juicio_de necesidad e intervencion minima: ¢existe otra medida mas moderada para la
consecucion de este proposito con igual eficacia?

3. Juicio _de proporcionalidad en sentido estricto: ¢la medida adoptada es ponderada o
equilibrada, por derivarse de ella mas beneficios o ventajas para el interés general que
perjuicios sobre otros bienes o valores en conflicto en sentido estricto?
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